Dukuria e krimeve kibernetike qé né vete ngérthen disa vepra penale, &shté né rritje
enorme dhe preké té gjitha kategorité e shogérisé andaj edhe éshté shgetésuese.

Nga hetimi i veprave penale té krimeve kibernetike, rezulton se ka shumé
raste qé nuk jané raportuar dhe se shumé persona qé jané atakuar sidomos té
gjinisé femérore qé u jané hakuar Uogarité dhe jané té shantazhuara,

kané hezituar ti raportojné kéto raste né polici.

Si pasojé e mos-raportimit, pakujdesisé apo mos njohurisé sé pérdorimit té internetit,
ka shembuj té rasteve reale gé kané ndodhur kohét e fundit dhe rastet e tilla kané
tendencé té rritjes gjithnjé e mé shumé. Disa nga shembuijt real:

= Disa persona jané véné né lajthitje dhe kané dérguar té holla né shtete té ndryshme, ku
keqpérdoruesit/mashtruesit krijojné llogari té rrejshme dhe paragjiten se jané punonjés
hanke, avokaté apo profesione kredibile té tjera duke ju shkruar- dérguar viktimave
mesazhe nga rrjetet sociale apo e-mail se njé person gé ka vdekur ka gené familjar i
viktimave gjoja se ai ka léné trashégimi shuma té médha parash edhe i rekomandojné
viktimat qé té aplikojné pér té trashéguar té hollat. Mé pas ata viktimén e véné né lajthitje
se duhet té kryejné disa pagesa pér té pérfunduar procedurat e nevojshme té
dokumentacionit té trashégimit té pasurisé dhe se viktimat paguajné shuma té ndryshme

tek persona qé nuk iu dihet as origjina e shtetit se nga vijné.

+ Personat qé jané véné né lajthitje dhe kané dérguar té holla né shtete té ndryshme,
ku kegpérdoruesit/mashtruesit krijojné logari té rrejshme dhe paragiten se jané
persona bamirés dhe viktimés i shénojné mesazh nga rrjetet sociale apo pérmes e-mail,
se jané té interesuar té hapin spitale né Kosové. Mé pas ata viktimén e véné né lajthitje se
tduhet té kryejné disa pagesa pér té pérfunduar procedurat e nevojshme té

dokumentacionit pér té marré pérqindje nga investimi.

« N& disa raste keqpérdoruesit/mashtruesit krijojng llogari té rrejshme dhe paragiten se jang
femra dhe gjaté komunikimit kérkojné nga viktimat foto té ndryshme.
M pas té dyshuarit e shantazhojné viktimén duke i pérdorur fotot qé pér ti mos i publikuar,

viktimat ti dérgojné shumen e caktuar té parave né institucione mikrofinanciare.

+ Raste tjera jané evidentuar ku viktimave ju vijné mesazhe me njé link té infektuar me virus,
mesazhi mund té vijé nga persona té njohur apo té panjohur si dhe mesazhi me pérmbaitje se
fotografité tuaja jané shpérndaré népér internet dhe pér ti larguar fotografité i kérkohet qé té
dérgojné fotografi té tjera pér ti fshiré nga interneti fotot té cilat kinse jané shpérndaré,

né kéto raste pjesa dérmuese e viktimave i pérkasin gjenisé femérore.

+ Kohéve te fundit &shté shprehur edhe dukuria e mashtrimit ku i dyshuari e hakon
llogaring e viktimés dhe me pas nga ajo llogari i shkruan shokéve dhe shogeve te viktimés,
ku u kérkon té holla né emér te tij se gjoja ai éshté dhe i shtriré ne spital jashté vendi i dhe se
pér shérim i nevojiten shuma té caktuara té parave dhe kérkon qé kéto para ti dérgohen pérmes

institucioneve financiare jo-bankare apo zyra té transferimit té parave..
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+ Gjithashtu kohét e fundit ka edhe raportime té rasteve kur nga llogarite bankare té viktimés né

hankat e Kosovés ka pasur blerje apo térhegje online pa autorizimin e tij/saj.
N té gjitha kéto raste keqpérdoruesit gjaté komunikimit pérdorin ose shfrytézojné aplikacionin

online “Google translate” mesazhet ju dérgohen viktimave né gjuhén shqipe.

Rreziget nga keqpérdorimet kibernetike

v" Kujdes, llogaria juaj mund té ju keqpérdoret (hakohet)!

v" Disa nga linget (t& rrejshme) krijohen pér t& keqpérdorur/mashtruar llogaring
tuaj!

v Mos hapni, mos aplikoni né secilin aplikacion qé nuk e dini prejardhjen
(vértetésing e tij)

v' Kujdes gjaté blerjeve online me kartela bankare né web faqe té panjohura!

Masat e sigurisé

v Para se té japésh t& dhénat tuaja personale sigurohu pér besueshmériné e
adresés-linkut!

v Mos shkarkoni aplikacione dhe webfaqe té pasigurta!

v Aplikimi me t& dhénat tuja né linge t&€ ndryshme lehtésisht mund té
keqgpérdoret!

v Mos jepni numra personal te dokumenteve tuaja te identifikimit!
v Mos jepni numrat e xhirollogarisé suaj bankare dhe tre numrat e (kodin e
siguris€) te kartelés suaj te cilét jané te vendosur ne anén e mbrapsme te

kartelés bankare!

Mos jepni te dhéna tjera personale




Kujdes:

+ Dukuriné e kegpérdorimit t&¢ krimeve kibernetike mund ta hasim kudo.

v/ Zhvillimi dhe avancimi i teknologjisé pérveg se i domosdoshém  bart me vete
edhe rreziget e mundshe!

Pér ¢do dyshim t&é keqpérdorimit apo shantazhit RAPORTONI né Polici né linjén 192,
aplikacionin mobil “lajméro Policin€” ose e-mail info@kosovopolice.com
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